MARKAS BESAR ANGKATAN DARAT
SEKOLAH STAF DAN KOMANDO

TANTANGAN PEMBINAAN SATUAN TNI AD
DI ERA PERKEMBANGAN TEKNOLOGI INFORMASI

”Fenomena ancaman perang informasi tidak kalah hebatnya dengan ancaman
militer, arus informasi yang sangat deras tersebar melalui media teknologi
terbukti mampu mempengaruhi cara berpikir dan perilaku manusia”.
(Kepala Staf TNI Angkatan Darat, Jenderal TNI Mulyono)

PENDAHULUAN

Seiring dengan berkembangnya ilmu pengetahuan dan teknologi sebagai salah
satu tantangan di era globalisasi dalam kehidupan dunia dewasa ini, berdampak pada
tidak adanya lagi batas-batas antar negara dan bangsa. Arus lalu lintas manusia antar
negara juga semakin mudah dilaksanakan baik secara fisik maupun non fisik.
Globalisasi dapat diartikan sebagai intensifikasi hubungan sosial dunia yang
menghubungkan tempat-tempat jauh sehingga peristiwva di suatu tempat dapat
dipengaruhi oleh peristiwa yang terjadi di tempat lain sekian kilometer jauhnya dan
sebaliknya?, artinya setiap individu dapat terhubung dan saling bertukar informasi
dimanapun dan kapanpun melalui media elektronik maupun cetak. Mengacu pada
definisi globalisasi tersebut, bangsa Indonesia tidak dapat menghindar dari
kompleksitas perubahan sebagai akibat dari kecanggihan teknologi terhadap berbagai
bidang kehidupan, salah satu bentuk teknologi yang berkembang pesat saat ini adalah
teknologi informasi.

Mencermati perkembangan teknologi informasi yang semakin cepat, telah
berdampak pada perubahan kehidupan bangsa-bangsa di dunia yang diawali pada
akhir abad ke-20. Hal tersebut telah diantisipasi oleh Presiden Rl ke-2 Bapak Soeharto
pada pidato kenegaraan akhir tahun, tanggal 31 Desember 1995, beliau mengatakan
bahwa : “Abad ke-21 disebut dengan abad globalisasi, ini berarti di masa datang kita
mempunyai peluang dan sekaligus menghadapi tantangan. Satu-satunya jawaban
yang harus kita berikan adalah meningkatkan daya saing melalui efisiensi nasional,

selain penguasaan ilmu pengetahuan dan teknologi, kita rakyat dan negara Indonesia,

! Anthony Giddens, “The Consequences of Modernity”, Inggris
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mau tidak mau, suka atau tidak suka, senang atau tidak senang, kita pasti akan
memasuki era yang penuh dengan tantangan ini”.

Perubahan yang timbul akibat perkembangan teknologi informasi dapat
membawa dampak positif bagi kehidupan masyarakat, yaitu memudahkan
masyarakat untuk berkomunikasi dan mendapatkan informasi, bertransaksi secara
online lewat internet dan dapat juga mendorong tumbuhnya sektor ekonomi yang
berbasis internet atau e-commerce, yang apabila dimanfaatkan dengan baik akan
memberikan kontribusi positif bagi kemajuan negara. Tidak dapat dipungkiri bahwa
selain dampak positif, juga terdapat dampak negatif akibat dari perkembangan
teknologi informasi yang perlu kita waspadai diantaranya, muncul situs-situs
pornografi, penipuan online sampai dengan munculnya kelompok tertentu yang
memanfaatkan teknologi ini untuk menyebarkan kebohongan (Hoax) dan ujaran
kebencian di ranah publik. Hal ini tentu saja dapat mengganggu ketertiban dan
kenyamanan hidup masyarakat, yang memberikan implikasi negatif berpotensi
merusak sendi-sendi kehidupan masyarakat bahkan menyebabkan disintegrasi
bangsa.

Pada acara penutupan latihan PPRC TNI 2017 di Natuna tanggal 19 Mei 2017,
Presiden Joko Widodo juga mengingatkan tentang perubahan teknologi di dunia yang
begitu cepat, "Kita baru belajar masalah internet, sudah keluar mobile internet, mobile
internet baru lihat apa yang namanya mobile internet kita pelajari, sudah nongol lagi
yang berikutnya Artificial Intelligence atau kecerdasan buatan, yaitu kecerdasan yang
ditunjukkan oleh suatu entitas ilmiah, di mana kecerdasan ini dimasukkan ke dalam
mesin atau komputer agar bisa melakukan pekerjaan seperti yang dikerjakan oleh
manusia“.

Selain telah memberikan pengaruh kepada masyarakat secara umum akibat
dari globalisasi dan perkembangan teknologi informasi, dunia militer juga tidak luput
dari pengaruh tersebut. Perkembangan teknologi informasi yang semakin pesat
diharapkan dapat menjawab kebutuhan dunia militer akan teknologi yang lebih
handal, terpercaya, mudah digunakan, namun memiliki tingkat keamanan yang tinggi.
Hal ini telah membawa berbagai bentuk perubahan di dalam tubuh militer itu sendiri.
Penggunaan teknologi informasi dalam sistem informasi modern telah memaksa
dunia militer untuk meninjau kembali organisasi dan doktrinnya, karena
perkembangan teknologi informasi membawa perubahan mendasar pada pola
penataan strategis dalam perangkat perang modern tanpa menghilangkan jiwa

keprajuritan.



Panglima TNI Jenderal Gatot Nurmantyo pada peresmian Satuan Siber TNI,
pada tanggal 13 Oktober 2017 di Cilangkap mengatakan bahwa, perkembangan
teknologi informasi merupakan tantangan yang harus mampu diantisipasi, sehingga
sumber daya informasi di lingkungan TNI dapat terlindungi dari gangguan dan
penyalahgunaan maupun pemanfaatan pihak-pihak lain. Penekanan Panglima TNI di
atas dapat diartikan bahwa perubahan akibat perkembangan teknologi informasi
merupakan hal yang tidak dapat dihindari lagi, sehingga TNI harus dapat menyiapkan

perangkat maupun SDM yang memadai.

TNI AD memiliki tanggungjawab dalam menyiapkan dan membina kekuatan
tempur darat untuk kepentingan pertahanan nasional aspek darat. Untuk dapat
mewujudkan tanggungjawab yang sangat besar tersebut, tentu saja semua satuan
jajaran TNI AD perlu melaksanakan Pembinaan Satuan (Binsat) secara terencana,
sistematis, terukur dan terpadu. Konsep dasar pembinaan satuan bertujuan untuk
memperoleh daya tempur yang tinggi dan daya kerja yang tangguh, dalam
mendukung tugas Operasi Militer untuk Perang (OMP) dan Operasi Militer Selain
Perang (OMSP). Seiring dengan perkembangan teknologi informasi dihadapkan
dengan tugas pokok TNI AD, Kepala Staf TNI Angkatan Darat Jenderal TNI Mulyono
dalam amanatnya pada peringatan ke-72 Proklamasi Kemerdekaan Rl di Mabes TNI
AD, pada tanggal 17 Agustus 2017, telah mengamanatkan bahwa, *Fenomena
ancaman perang informasi tidak kalah hebatnya dengan ancaman militer, arus
informasi yang sangat deras tersebar melalui media teknologi terbukti mampu
mempengaruhi cara berpikir dan perilaku manusia”. Menyikapi amanat Bapak Kasad
tersebut di atas, mengisyaratkan bahwa pembinaan satuan salah satunya diarahkan
untuk menghadapi perang informasi. Berbagai upaya dilakukan oleh TNI AD untuk
meningkatkan kemampuan prajurit baik perorangan, kelompok maupun dalam
hubungan satuan, dengan melaksanakan pembinaan satuan yang terarah dan
terencana di seluruh jajaran TNI AD. Pembinaan Satuan tersebut merupakan sistem
kerja yang dapat memproyeksikan kepemimpinan Komandan Satuan dan
pengelolaan semua sumber daya yang berada di satuan tersebut yang meliputi aspek

organisasi, personel, materiil, peranti lunak, pangkalan dan latihan?.

Pembinaan satuan dengan memanfaatkan perkembangan teknologi informasi

pada umumnya telah berjalan dengan efektif dan efisien. Penjabaran 6 (enam)

2 Keputusan Kasad No. Kep/542/X11/2006 tanggal 29 Desember 2006, tentang Bujuk Binsat TNI AD.
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komponen pembinaan satuan dihadapkan dengan perkembangan teknologi informasi,
ternyata masih terdapat kelemahan. Beberapa fenomena yang terjadi di lapangan
berdasarkan fakta empiris menunjukan adanya prajurit yang mengunggah foto diri di
media sosial dengan memperlihatkan tato di tubuhnya, munculnya video tindakan
main hakim sendiri oleh oknum prajurit akibat adanya ujaran kebencian yang
dilakukan oleh masyarakat terhadap TNI di media sosial, adanya peranti lunak (Buku
Petunjuk Lapangan Tentang Operasi) yang diunggah di internet padahal buku
tersebut bersifat rahasia dan ketergantungan kepada handphone/smartphone yang
menyebabkan perubahan budaya hidup prajurit, seperti saat mengerjakan tugas pada
jam dinas sambil menggunakan media sosial untuk kepentingan pribadi. Fenomena
tersebut ternyata membuktikan bahwa perkembangan teknologi informasi telah
mempengaruhi pelaksanaan pembinaan satuan TNI AD, padahal upaya pembinaan
satuan tidak terlepas dari peran dan tanggung jawab Komandan Satuan sebagai
pemimpin (leader) dalam suatu organisasi. Menurut Steve Jobs, pendiri perusahaan
teknologi informasi Apple Corporation, bahwa “Kemampuan berinovasi dalam
memanfaatkan teknologi membedakan antara seorang pemimpin dengan orang
yang dipimpin”. Kemajuan perkembangan teknologi informasi yang tepat
seharusnya dapat digunakan untuk mendukung dan memaksimalkan upaya
pembinaan satuan di jajaran TNI AD. Dengan perkembangan teknologi informasi yang
begitu pesat, maka diperlukan kualitas kepemimpinan Komandan Satuan yang
mampu membuat gagasan inovatif, sehingga dapat beradaptasi dengan
perkembangan teknologi informasi untuk mengoptimalkan pelaksanaan pembinaan
satuan. Hal ini harus dilakukan oleh Komandan Satuan untuk mempermudah
pengawasan dan pengendalian pembinaan satuan tanpa menghilangkan jiwa

keprajuritan.

Hasil survei Asosiasi Penyedia Jasa Internet Indonesia (APJII) tahun 2016,
menunjukkan dari sekitar 132,7 juta orang Indonesia yang telah terhubung ke internet,
129,2 juta (97,36%) diantaranya memiliki dan aktif menggunakan media sosial, juga

termasuk di dalamnya prajurit TNI.

Nanang Martono, pakar ilmu sosial dari Universitas Jenderal Soedirman
Purwokerto dalam bukunya : “Sosiologi Perubahan Sosial: Perspektif Klasik, Modern,
Post Modern dan Post Kolonial” pada tahun 2012 menyatakan bahwa, setiap
perkembangan teknologi selalu menjanjikan kemudahan, efesiensi serta peningkatan
produktivitas. Hal ini juga sejalan dengan hasil penelitian Seskoad pada tahun 2016
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tentang “Pengaruh Teknologi Informasi terhadap moril prajurit dan pencapaian Tugas
Pokok”, dimana disimpulkan bahwa teknologi informasi memiliki arah pengaruh yang
positif (+)/(pengaruhnya searah) terhadap pencapaian tugas pokok di satuan.
Semakin tinggi kualitas variabel teknologi informasi, semakin tinggi pula kualitas
variabel pencapaian tugas pokok di satuan, demikian pula sebaliknya, semakin
rendah kualitas variabel teknologi informasi maka semakin rendah pula kualitas

variabel pencapaian tugas pokok di satuan.

Kurangnya pengetahuan para prajurit di bidang teknologi informasi, khususnya
penggunaan media sosial sering mendapat sorotan dari masyarakat maupun unsur
Pimpinan TNI. Sebelum era teknologi informasi, prajurit biasa melaksanakan kegiatan
berolahraga dan bermain musik bersama atau berinteraksi dan bersosialisasi secara
verbal. Tren perkembangan gaya hidup sekarang ini, banyak prajurit dalam mengikuti
setiap kegiatan baik di dalam satuan maupun di luar satuan (pendidikan, latihan dan
penugasan operasi), menyibukkan diri dengan bermain smartphone dan laptop, di
mana kegiatan yang dilakukan antara lain : berinteraksi dan bersosialisasi di media
sosial, bermain game dan menonton film online dan sebagainya. Permasalahan
intinya adalah intensitas untuk berhubungan dan berkomunikasi antara sesama
prajurit secara langsung menjadi sangat berkurang. Hal ini menandakan bahwa
ketergantungan individu prajurit dalam menggunakan handphone/smartphone dan
laptop sudah semakin tinggi. Penggunaan teknologi informasi oleh organisasi militer
juga sangat dibutuhkan untuk mendukung kelancaran tugas pokok, namun jika tidak
dibarengi dengan kemampuan dan keterampilan prajurit dalam mengawaki alat
peralatan teknologi informasi tersebut maka sistem dan mekanisme administrasi
satuan yang tidak sesuai harapan, termasuk pemanfaatan teknologi informasi
dihadapkan dengan adanya perubahan pola pikir dan budaya hidup prajurit, ternyata
berdampak pada kebocoran peranti lunak, dokumen dan berita.

Kemajuan perkembangan teknologi informasi selain membawa dampak positif
juga membawa dampak negatif yang perlu diantisipasi oleh para Komandan Satuan.
Tantangan yang dihadapi adalah prajurit mudah terpengaruh oleh berita-berita yang
bersifat provokatif dan mudahnya mengunggah hal-hal yang memiliki nilai rahasia. Hal
ini tentu saja sangat merugikan jika ditinjau dari aspek pembinaan satuan guna
mendukung tugas pokok. Tantangan-tantangan inilah yang menjadi perhatian serius

dari para Komandan Satuan. Menyikapi perkembangan teknologi informasi
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dihadapkan pada upaya pembinaan satuan, tentunya diperlukan suatu jati diri prajurit

yang berpedoman pada Sumpah Prajurit dan berjiwa Sapta Marga.

Kita semua pasti bertanya, “Pernahkah kita mendengar dari seorang pelatih,
senior atau sesepuh kita yang berpesan atau menekankan tentang berapa besarnya
prosenSStase Sumpah Prajurit, Sapta Marga dan Delapan Wajib TNI yang harus
dimiliki oleh seorang Prajurit TNI AD”. Kita dengar dan kita ingat bahwa : “Di dalam
pelaksanaan tugas harus menjunjung tinggi Sumpah Prajurit, Sapta Marga dan
Delapan Wajib TNI”, demikian juga dalam pembinaan satuan. Hal ini tergambar dari
fenomena empiris tentang perkembangan teknologi informasi di lingkungan TNI AD
yang telah memiliki nilai pengaruh yang luar biasa terhadap individu, kelompok sampai
dengan tingkat satuan secara signifikan, baik pengaruh positif maupun negatif. Salah
satu pengaruh negatif dalam kehidupan keprajuritan adalah, adanya informasi yang
berklasifikasi rahasia telah diketahui secara luas oleh masyarakat umum, padahal
Sumpah Prajurit butir ke-5 telah mengamanatkan hal-hal yang berkaitan dengan
rahasia militer, yaitu “Memegang segala rahasia tentara sekeras-kerasnya’.

Untuk menjawab hal tersebut diatas, Seskoad telah melaksanakan kajian
ilmiah pada tahun 2017 yang berkaitan dengan ”Analisis Jiwa Keprajuritan TNl AD
Dihadapkan Pada Kemajuan limu Pengetahuan dan Teknologi“ dengan pengambilan
sampel sejumlah 10.567 Prajurit dari populasi 14.993 prajurit dan menggunakan
margin error 3% di 46 Satuan jajaran TNI AD (Satpur dan Satbanpur) di seluruh
Indonesia, menggunakan metode penelitian kuantitatif dengan data sebagai berikut :
Pertama, Pengaruh ilmu pengetahuan dan teknologi yang memiliki nilai konstribusi
kepada jiwa keprajuritan hanya 42,4% (berada pada kondisi/skala kurang) Kedua,
Pengaruh ilmu pengetahuan dan teknologi yang memiliki nilai konstribusi pada
dimensi Sumpah Prajurit hanya 44,7%. (berada pada kondisi/skala kurang) Ketiga,
Pengaruh ilmu pengetahuan dan teknologi yang memiliki nilai konstribusi pada
dimensi Sapta Marga hanya 40,1%.(berada pada kondisi/skala kurang). Dengan
demikian ketiga nilai konstribusi ilmu pengetahuan dan teknologi terhadap Jiwa
keprajuritan, dimensi Sumpah Prajurit dan dimensi Sapta Marga dapat dikategorikan
dalam skala yang masih kurang. Jika kita hadapkan pada Kemajuan llmu Pengetahuan
dan Teknologi di era globalisasi sekarang ini maka sesungguhnya jiwa keprajuritan
bersama dimensi-dimensinya diharapkan dapat berjalan simultan, sehingga para
Prajurit tidak mengalami keterlambatan dari masyarakat Indonesia lainnya.
Berdasarkan hasil perhitungan berdasarkan data yang diperoleh dilapangan
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menunjukkan para prajurit TNI AD belum mampu menyesuaikan diri dengan
perkembangan ilmu pengetahuan dan teknologi.

Hal tersebut senada dengan apa yang telah disampaikan oleh pakar teknologi
informasi Bapak Roy Suryo, bahwa dampak negatif penggunaan media sosial oleh
masyarakat termasuk prajurit TNI sudah pada tingkat “berbahaya”, karena tidak ada
lagi keamanan di setiap percakapan dalam media sosial.

Seharusnya apapun bentuk kegiatan yang berkaitan dengan keprajuritan TNI
AD harus dijiwai Sumpah Prajurit, Sapta Marga dan Delapan Wajib TNI sebagai Grand
Doctrine dan tidak terpengaruh negatif oleh perkembangan ilmu pengetahuan dan
doktrin serta tidak bertentangan dengan amanat Panglima Besar Jenderal Soedirman
yang disampaikan di Yogyakarta pada tanggal 4 Oktober 1949, berbunyi :

“Jangan mudah tergelincir dalam saat-saat seperti ini, segala tipu muslihat dan
provokasi-provokasi yang tampak atau tersembunyi dapat dilalui dengan selamat,
kalau kita waspada dan bertindak sebagai patriot”. Hal ini mengandung makna, tanpa
adanya jiwa keprajuritan yang tinggi, terutama dalam penerapan Sumpah Prajurit dan
Sapta Marga, akan dapat menghambat pembinaan satuan dalam mendukung
pelaksanaan tugas pokok.

Berdasarkan uraian latar belakang masalah diatas, maka dapat dirumuskan
masalahnya yaitu “Bagaimana Tantangan Pembinaan Satuan TNI AD di Era
perkembangan Teknologi Informasi?” Dari rumusan masalah tersebut, dapat
ditentukan beberapa identifikasi masalah sebagai berikut: Pertama, Kehidupan
Prajurit Sangat Tergantung Pada Perkembangan Teknologi Informasi. Kedua,
Kesiapan Organisasi Untuk Menghadapi Perkembangan Teknologi Informasi. Ketiga,
Kebocoran Peranti Lunak, Dokumen dan Berita Akibat Perkembangan Teknologi
Informasi. Berbicara tentang pembinaan satuan dilingkungan TNI AD dikenal 6 (enam)
komponen Binsat yaitu Pembinaan Organisasi, Personel, Materiil, Penak, Pangkalan
dan Latihan. Namun dalam membahas orasi ilmiah ini, identifikasi masalah tersebut
merupakan pengelompokan yang berhubungan teknologi informasi sekaligus sebagai

pembatasan dalam penulisan.

Pentingnya penyusunan orasi ilmiah ini dapat digunakan sebagai upaya untuk
memecahkan permasalahan tentang bagaimana menghadapi tantangan pembinaan
satuan TNI AD di era perkembangan teknologi informasi. Adapun pembahasan
penulisan naskah orasi ilmiah ini menggunakan metode deskriptif analisis

berdasarkan pengamatan di lapangan. Melalui tulisan ini diharapkan para pembaca
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memperoleh gambaran tentang tantangan pembinaan satuan TNI AD di era
perkembangan teknologi informasi, sehingga dapat digunakan sebagai tambahan
pengetahuan dan upaya dalam menghadapi tantangan pembinaan satuan di masa

mendatang.
PEMBAHASAN

Perkembangan globalisasi dan kemajuan teknologi informasi berupa
mudahnya mengakses informasi, tersedianya konten hiburan secara online dan
semakin luasnya jangkauan internet telah “mampu” mengubah pola pikir dan budaya

hidup masyarakat termasuk di dalamnya prajurit TNI AD.

Implikasi dari perkembangan teknologi informasi ini secara umum berpengaruh
terhadap pembinaan satuan yang dilaksanakan di jajaran TNl AD khususnya dalam
hal penataan organisasi dan SDM prajurit. Pembinaan satuan telah memanfaatkan
perkembangan teknologi informasi yang dimiliki baik secara pribadi maupun dinas
dalam mendukung pencapaian tugas pokok. Namun pemanfaatan teknologi informasi
tersebut, banyak disalahgunakan oleh oknum prajurit yang belum mahir
mengoperasionalkannya, sehingga mendapat soroton baik dari masyarakat maupun
Pimpinan TNI AD.

Keberhasilan pembinaan satuan, selain didukung oleh prestasi kerja prajurit,
juga dipengaruhi kinerja organisasi satuan yang dilengkapi dengan alat peralatan
berbasis teknologi informasi. Kenyataan di lapangan, masih terdapat alat peralatan
yang dimiliki satuan, selain belum layak pakai juga belum dapat diintegrasikan
penggunaannya antar satuan, sehingga menjadikan tantangan bagi para Komandan

Satuan dalam pembinaan satuan.

Setelah kita pahami identifikasi persoalan di atas, guna menghadapi tantangan
pembinaan satuan TNI AD di era perkembangan teknologi informasi, maka perlu
uraian pembahasan dan strategi sebagai berikut :

Pertama, Kehidupan prajurit sangat tergantung pada perkembangan
teknologi informasi.

Perkembangan teknologi informasi tanpa kita sadari telah menjadi kebutuhan
dasar manusia karena telah mempermudah segala aktifitas individu dan kelompok,
termasuk prajurit dan organisasi TNI AD. Salah satu produk berbasis teknologi

informasi yang sangat mudah dan relatif murah untuk diperoleh adalah smartphone,
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yang merupakan alat komunikasi pintar berbasis android maupun iOS (iPhone
Operating System).

Smartphone selain sebagai alat komunikasi, juga dapat diintegrasikan dengan
aplikasi teknologi informasi lainnya seperti internet dan media sosial. Smartphone
dapat digunakan oleh Komandan Satuan untuk saling berkomunikasi dengan
prajuritnya tanpa dibatasi jarak, ruang dan waktu baik secara audio maupun visual,
ketika sedang berada di home base maupun ketika sedang melaksanakan dinas di
luar satuan. Smartphone dapat juga digunakan dalam rangka mendukung kelancaran
salah satu kegiatan pembinaan satuan lainnya adalah Komandan Satuan dapat
memantau secara langsung atau memberikan perintah melalui Voice Call atau Video
Call untuk kepentingan briefing staf, penyampaian perintah, Jam Komandan serta

kegiatan satuan lainnya sebagai langkah pengawasan dan pengendalian satuan.

Selanjutnya untuk memaksimalkan kecepatan berkumpul dalam apel
kesiapsiagaan khususnya pada satuan yang tidak semua anggotanya tinggal di dalam
satu asrama beberapa aplikasi media sosial yang ada dapat dipergunakan. Aplikasi
tersebut misalnya Whatsapp, Line, WeChat dan Telegram. Dengan menggunakan
aplikasi tersebut seorang Komandan Peleton dapat membuat grup yang
beranggotakan seluruh prajurit dipeletonnya. Grup inilah yang akan berfungsi sebagai
sarana menyampaikan informasi secara cepat, sehingga diharapkan akan dapat
meningkatkan kecepatan respon prajurit terhadap informasi yang diberikan. Beberapa
aplikasi bahkan menyediakan kemampuan untuk membuat grup yang anggotanya
cukup banyak, misalkan Whatsapp 256 orang (TMT 5 Februari 2016) dan Telegram
5.000 orang (TMT 13 Maret 2016)3, sehingga seluruh prajurit dalam satu brigade lebih
dapat tertampung di dalam grup tersebut.

Namun apabila komunikasi antara pemimpin dengan yang dipimpin hanya
mengandalkan media sosial tanpa memperhatikan 11 Azas Kepemimpinan, maka
dapat berakibat terjadinya degradasi “‘kepemimpinan lapangan face to face
leadership” (kepemimpinan tatap muka), hal ini tentunya bertentangan dengan salah
satu Azas Kepemimpinan TNI yaitu “Ing Madya Mangun Karsa”, yang berarti bahwa
Komandan Satuan harus selalu berada di tengah-tengah anak buahnya. Yang
memprihatinkan bahwa pada saat jam dinas, sangat memungkinkan Komandan
Satuan menyibukan dirinya menggunakan smartphone untuk kepentingan pribadi

dibanding melakukan kepemimpinan tatap muka dengan prajuritnya, demikian juga

3 Group Chat ditelegram Kini bisa Menampung 5.000 Pengguna, http:id.techinasia,com/grup- telegram-5.000.
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sebaliknya yang dilakukan prajurit adalah lebih fokus kepada smartphone sehingga
sangat memungkinkan tidak memperdulikan pimpinan/Komandan Satuannya. Perlu
ditandaskan di sini bahwa pemanfaatan smartphone tidak selalu negatif sehingga
perlu dilarang, tetapi semua prajurit satuan selalu hidup dengan ketergantungan pada

penggunaan smartphone khususnya media sosial maka akan berdampak negatif.

Google Maps maupun Google Earth merupakan aplikasi yang ada di
smartphone, merupakan sebuah program globe virtual dapat membantu kita
menemukan titik atau area tertentu secara cepat dan tepat dengan tampilan dalam
bentuk peta maupun medan. Fakta lain yang ditemukan di bidang latihan, khususnya
latihan navigasi darat, prajurit selalu dilengkapi dengan alat bantu berupa GPS, peta
dan kompas. Dengan adanya aplikasi google maps maupun google earth di dalam
smartphone yang dimiliki prajurit, telah membantu menentukan posisi sendiri serta
mendapatkan gambaran medan secara jelas walaupun tanpa menggunakan GPS,
peta dan kompas. Pada kegiatan latihan navigasi darat yang dilakukan oleh satuan,
prajurit lebih memanfaatkan aplikasi google maps maupun google earth dari pada
menggunakan GPS, peta dan kompas yang seharusnya digunakan untuk latihan,
karena alat ini lebih praktis dan mudah penggunaannya dibanding menggunakan alat
navigasi darat yang bersifat manual. Kondisi ini berdampak pada pengetahuan dan
keterampilan prajurit untuk bernavigasi darat menggunakan GPS, peta dan kompas
cenderung menurun, jika hal tersebut digunakan dengan baik dan benar maka akan
sangat menguntungkan dalam setiap pembinaan satuan terutama dalam pembinaan
latihan.

CCTV maupun IP Camera (Internet Protocol Camera) adalah produk teknologi
lain yang dapat berputar 360° sebagai sarana pengintaian, pengamatan dan
pemantauan yang terhubung langsung dengan laptop maupun smartphone, sehingga
pejabat pengamanan termasuk Komandan Satuan dapat memonitor secara real time
situasi dari tempat alat tersebut dipasang terutama obyek vital satuan seperti gudang
munisi, gudang senjata, gudang Alkapsus, kantor Pekas, pintu keluar masuk Ksatrian
dan lain-lain, karena alat ini memiliki kemampuan yang cukup baik untuk memantau
secara jelas lokasi di sekitar obyek pemantauan dan mudah untuk diaplikasikan
dengan smartphone, hal ini mempermudah pengawasan dan pengendalian
pengamanan satuan. Kondisi tersebut membuat petugas dinas dalam, lebih memilih

untuk mengandalkan dan menjadi tergantung kepada CCTV atau IP Camera, mereka


https://id.wikipedia.org/w/index.php?title=Globe_virtual&action=edit&redlink=1
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terkesan tidak mau lagi melaksanakan patroli dan hanya memantau dari rumah
jaga/ruang piket tanpa mengecek secara langsung.

Mencermati permasalahan tentang kehidupan prajurit yang tergantung pada
perkembangan teknologi informasi, maka strategi yang perlu dilakukan adalah
Menata kembali regulasi maupun aturan yang mengikat tentang pedoman
pemanfaatan alat berbasis teknologi informasi oleh prajurit yang diwujudkan
dalam bentuk buku petunjuk di lingkup TNI AD. Dengan demikian diharapkan
seluruh prajurit dapat memahami pemanfaatan alat berbasis teknologi informasi
secara tepat dan bijak.

Dengan berpedoman pada strategi di atas, maka upaya yang harus
dilaksanakan oleh Komandan Satuan dalam rangka kehidupan prajurit yang
tergantung pada perkembangan teknologi informasi saat ini antara lain : 1) Dalam
rangka mengatasi terbatasnya Komandan Satuan untuk melaksanakan
kepemimpinan tatap muka : a) Komandan Satuan harus mampu mengatur dan
memprioritaskan waktu untuk melakukan kegiatan langsung dengan tatap muka di
sela-sela kegiatannya; b) Komandan Satuan bergabung dengan group media sosial
prajuritnya, sehingga dapat tetap berinteraksi langsung dengan prajuritnya meskipun
dia tidak berada di home base; c) Komandan Satuan membuat group khusus yang
beranggotakan seluruh prajurit di satuannya sebagai langkah untuk melaksanakan
fungsi pengawasan dan pengendalian satuan serta menjamin bahwa setiap perintah,
kebijakan maupun ketentuan yang dibuat diterima dengan benar sampai prajurit yang
terendah. 2) Untuk mengatasi sulithya membatasi penggunaan smartphone yang
telah menjadi gaya hidup : a) Dibuat suatu aturan “waktu tanpa
handphone/smartphone” atau “No Phone Time”, maksudnya adalah, pada waktu
khusus seperti misalnya saat melaksanakan dinas jaga di pos, saat belajar di lembaga
pendidikan dan saat melaksanakan latihan, prajurit dilarang sama sekali untuk
menggunakan handphone/smartphone, apabila ada yang melanggar, maka dibuat
suatu hukuman untuk memberikan efek jera bagi prajurit; b) Apabila ada indikasi
prajurit yang memanfaatkan handphone/smartphone di luar ketentuan/aturan atau
mengunggah hal-hal yang tidak pantas maka dilakukan koordinasi dengan provider
telepon seluler untuk memblokir nomor tersebut. 3) Prajurit terkesan memilih alat yang
lebih praktis dan mudah penggunaanya berupa aplikasi google map dan google earth
dibanding menggunakan alat navigasi darat yang bersifat manual, maka upaya yang
harus dilakukan Komandan Satuan adalah : a) Memberdayakan unsur pelatih untuk

melaksanakan pengawasan guna membatasi penggunaan smartphone saat latihan;
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b) Penerapan reward and punishment secara tegas kepada pelatih maupun pelaku
latihan; c) Memastikan seluruh alat peralatan navigasi darat dalam kondisi baik dan
tepat jumlah, sehingga tidak menyulitkan prajurit saat melaksanakan latihan,
khususnya latihan navigasi darat. 4) CCTV/IP Camera memiliki kemampuan yang
cukup baik untuk memantau secara jelas lokasi di sekitar obyek pemantauan, karena
cukup mudah untuk diaplikasikan dengan smartphone, sehingga prajurit memilih
untuk mengandalkan alat tersebut tanpa melaksanakan patroli, maka upaya yang
dilakukan adalah : a) Mewajibkan petugas dinas dalam untuk melaksanakan patroli
sesuai waktu yang ditentukan dan dilaporkan di group media sosial yang
beranggotakan seluruh prajurit, sehingga dapat menimbulkan rasa malu apabila tidak
melakukan patroli dan menumbuhkan motivasi prajurit yang lain untuk berbuat yang
terbaik; b) Memberikan reward and punishment secara tegas.

Kedua, Kesiapan organisasi menghadapi perkembangan teknologi
informasi.

Dengan semakin kompleksnya sistem kehidupan global, maka semua bidang
pekerjaan manusia tidak bisa terlepas dari penggunaan teknologi informasi modern
sebagai perangkat untuk mengolah data dan informasi, terutama guna memudahkan
proses pengambilan keputusan organisasi dengan efesien dan efektif. Demikian pula
halnya TNI AD sebagai suatu institusi, juga sangat membutuhkan teknologi informasi
modern tersebut dalam rangka mengakses berbagai kebutuhan informasi yang
tersedia dan mampu menata jaringan kerja secara sistematis, sehingga memudahkan
prosedur dan mekanisme Kkerja mulai dari tahap perencanaan, persiapan,
pelaksanaan, pengawasan dan evaluasi. Pembangunan kekuatan TNI AD yang
modern dapat terwujud melalui pengadaan baru maupun pemberdayaan teknologi
informasi yang sudah dimiliki sebagai perangkat yang memungkinkan untuk
pencapaian tujuan dalam strategi organisasi, dengan kata lain pemanfaatan teknologi
informasi dalam organisasi TNI AD merupakan konsekuensi logis yang harus

diwujudkan dalam rangka mendukung tugas pokok.

Fakta empiris yang sering dihadapi yang berkaitan dengan pelaksanaan
pembinaan satuan dalam rangka mendukung keberhasilan tugas pokok diantaranya
adalah karena kurang siapnya operasional satuan jajaran TNI AD dihadapkan dengan
perkembangan teknologi informasi, antara lain; 1) Bidang organisasi, masih lemahnya
kemampuan satuan jajaran untuk menyiapkan data base guna memenuhi

kelengkapan data satuan di bidang personel, logistik dan program anggaran yang siap
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operasional sewaktu-waktu diperlukan atau diakses oleh satuan itu sendiri maupun
oleh komando atas, termasuk belum tersedianya organisasi setingkat Kotama yang
memiliki kemampuan Siber. Dihadapkan dengan perkembangan teknologi informasi
dan beragam dinamika perubahan situasi dan kondisi kehidupan sosial masyarakat
yang banyak menggunakan jaringan internet, mengharuskan TNI AD memiliki
kemampuan “pertahanan Siber” untuk meningkatkan daya tangkal dan pencegahan
terhadap perang informasi atau serangan siber, baik terhadap prajurit maupun
organisasi TNI AD. Saat ini seluruh nomor handphone/smarthphone telah terhimpun,
baik pada tingkat Kotama maupun Mabes TNI AD dengan tujuan agar dapat
menyampaikan informasi secara cepat sampai dengan prajurit terendah. Namun
maraknya kepemilikan dan penggunaan alat komunikasi prajurit berupa smartphone
yang telah menjadi gaya hidup prajurit maupun komputer dinas yang berbasis internet
yang dimiliki oleh satuan, saat ini rentan menjadi sasaran peretas (hacker) untuk
tujuan penipuan, menebarkan ujaran kebencian dan pembentukan opini negatif
berupa pencemaran nama baik TNI, bahkan tindakan para peretas telah terindikasi
sampai dengan membobol data base satuan maupun merusak situs milik pejabat
maupun organisasi TNI. Organisasi siber baru terbentuk pada tingkat Mabes TNI pada
tanggal 13 Oktober 2017 dengan tugas melindungi sumber daya informasi di
lingkungan TNI dari gangguan dan penyalahgunaan maupun pemanfaatan oleh pihak-
pihak lain; 2) Bidang Materiil dan Latihan, belum tersedianya sistem dan alat
komunikasi modern yang dimiliki oleh masing-masing satuan jajaran yang dapat
berhubungan secara langsung dan terpadu (interoperabiltas) dalam satu organisasi
TNI AD, baik untuk mendukung operasional kegiatan rutin harian, latihan antar
kecabangan/gabungan maupun untuk mendukung tugas operasi. Data di lapangan
menunjukan bahwa alat peralatan komunikasi satuan saat ini yang dimiliki oleh satuan
jajaran TNI AD hanya mampu untuk mendukung operasional kegiatan dan latihan
selain secara internal di dalam satuan juga terbatas untuk mampu berkomunikasi
sampai dengan tingkat Kotama. Kondisi nyata yang dihadapi adalah seringnya satuan
jajaran melaksanakan kegiatan rutin harian, latihan maupun tugas operasi dengan
melibatkan minimal sampai dengan 2 (dua) Kotama/Puscabfung bahkan lebih, contoh
koordinasi Pam VVIP, penanggulangan bencana alam dan lain sebagainya, termasuk
pelibatan latihan antar kecabangan maupun latihan gabungan. Terbatasnya
ketersediaan alat komunikasi modern milik dinas yang dimiliki oleh satuan jajaran
untuk mendukung kegiatan secara terpadu (interoperabilitas) telah dapat diatasi oleh

para Komandan Satuan dengan memanfaatkan alat Komunikasi yang menggunakan
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internet milik perorangan seperti halnya smartphone dan komputer. Bila alat
komunikasi milik pribadi ini tetap rutin digunakan untuk mendukung kegiatan satuan,
misalnya Pam VVIP dan tugas latihan/operasi maka kerahasiaan kegiatan tidak dapat
terjamin, karena alat ini mudah disadap; 3) Sistem informasi personel, logistik dan
program dan anggaran (Sisfopers, Sisfolog dan Sisfoprograr). Data di lapangan
menunjukan bahwa TNI AD selama ini telah menggunakan sistem informasi personel,
logistik serta program dan anggaran, namun masih ditemukan bahwa pengisian
maupun pengiriman data oleh satuan jajaran TNl AD masih terlambat atau tidak tepat
waktu, dengan alasan terdapat adanya alat peralatan yang digunakan untuk
menunjang sistem informasi tersebut dalam kondisi kurang lengkap maupun kurang
dapat mendukung atau tidak support dalam pembuatan dan penyimpanan data base.
Alasan lainnya adalah klasik yaitu sering dilaporkannya bahwa kondisi jaringan
internet di sekitar satuannya terbatas. Di samping itu, SDM prajurit yang bertugas
mengawaki alat peralatan Sisfopers, Sisfolog dan Sisfoprogar yang ada saat ini belum
dapat mengoperasionalkannya dengan baik, hal tersebut disebabkan karena kualitas
SDM prajurit yang ditunjuk mengawaki alat sistem informasi tersebut tidak siap secara
pengetahuan dan keterampilan. Kondisi keterlambatan pembuatan dan penyimpanan
maupun pengiriman data base satuan yang disebabkan karena kurangnya inovasi
maupun kreatifitas komandan satuan maupun prajurit yang mengawaki alat peralatan
sistem informasi tersebut. Apabila terdapat kekurangan alat peralatan Sisfopers,
Sisfolog dan Sisprogar yang terjadi di satuan adalah benar karena keterbatasan
satuan yang tidak dapat disalahkan, namun bila alasannya karena terbatasnya
jaringan internet mungkin tidak dapat dijadikan alasan pembenaran karena hampir
seluruh satuan jajaran TNI AD secara umum telah terhubung dengan jaringan internet.

Mencermati permasalahan tentang kesiapan organisasi menghadapi
perkembangan teknologi informasi, maka strategi yang perlu dilakukan adalah
Menyiapkan organisasi yang didukung sarana prasarana serta SDM yang
memiliki kemampuan di bidang teknologi informasi dan pembentukan satuan
siber minimal pada tingkat Kotama. Dengan demikian diharapkan pemanfaatan

teknologi informasi untuk menunjang pembinaan satuan dapat berjalan lebih optimal.

Dengan berpedoman pada strategi di atas, maka upaya yang harus
dilaksanakan oleh Komandan Satuan antara lain : 1) Bidang organisasi, untuk
mengatasi lemahnya kemampuan satuan jajaran dalam menyiapkan data base yang
siap operasional maka perlu dilakukan up date data satuan secara rutin serta dibuat
laporan kepada Komandan Satuan dalam bentuk fisik (hard copy) setiap minggu; 2)
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Bidang materiil dan latihan, untuk mengatasi belum tersedianya sistem dan alat
komunikasi modern satuan serta penggunaan smartphone yang tidak rahasia, maka
upaya yang dilakukan adalah memanfaatkan semaksimal mungkin alat komunikasi
yang ada, apabila menggunakan smartphone maka sedapat mungkin komunikasi
harus menggunakan sandi; 3) Bidang Sistem Informasi, untuk mengatasi alat
peralatan yang belum memadai diatasi dengan : a) Memanfaatkan semaksimal
mungkin peralatan yang tersedia di satuan, disesuaikan dengan kemajuan teknologi
informasi; b) Meningkatkan kemampuan alat peralatan yang dimiliki (upgrade); )
Meningkatkan pemeliharaan alat peralatan teknologi informasi yang telah ada di
satuan. Untuk mengatasi keterbatasan SDM prajurit dalam aspek kuantitas dan
kualitas tentang teknologi informasi : a) Penataan prajurit berdasarkan kompetensi
dan kemampuan yang dimilikinya sehingga prinsip “the right man in the right place”
benar-benar dapat dilaksanakan; b) Melaksanakan penataran dalam satuan dengan
mendatangkan tenaga ahli dari komando atas; c) Menyiapkan kader personel Sisfo
satuan dengan tetap memperhatikan norma keprajuritan. Sedangkan untuk mengatasi
keterbatasan jaringan internet maka upaya yang dilakukan adalah: a) Melakukan
pengiriman data secara manual; b) Melaksanakan koordinasi dengan instansi terkait
(Telkom setempat); c) Koordinasi dengan satuan tetangga yang memiliki jaringan
internet untuk membantu pengiriman laporan.

Ketiga, Kebocoran peranti lunak, dokumen dan berita yang akibat
perkembangan teknologi informasi.

Militer telah menempatkan teknologi informasi sebagai salah satu senjata yang
mendukung kekuatan dan soliditas organisasi termasuk juga yang dilakukan oleh
organisasi TNl AD. Segala aktifitas kegiatan militer telah banyak memanfaatkan
kemajuan perkembangan teknologi informasi diantaranya adalah media sosial untuk
pengiriman data, berita dan informasi dengan tujuan bahwa “faktor kecepatan”
merupakan tuntutan tugas yang harus dipenuhi dalam organisasi militer. Namun
kondisi yang dihadapi, pengiriman data, informasi dan berita yang berklasifikasi
“sangat rahasia atau rahasia” mengalami kebocoran sehingga dapat diakses oleh
masyarakat umum. Fakta yang ada, ternyata ditemukan dokumen militer yang di
share di media sosial, antara lain Bujuk TNI AD dan Doktrin Musuh maupun Surat
Perintah, Surat Telegram dan bahkan Skep Jabatan pun ikut turut serta
dipublikasikan. Di sisi lain keamanan beritapun tidak lepas dari lalainya naluri intelijen
yang dimiliki prajurit, diantaranya sistem pelaporan situasi di daerah operasi yang
seringkali masih menggunakan media sosial, baik untuk pengiriman pesan tertulis
maupun laporan secara lisan. Fakta lain, adanya Prajurit yang berbicara kepada
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keluarga atau kerabatnya melalui smartphone dan bahkan “di tempat umum?,
mengutarakan bahwa satuan dan dirinya akan melaksanakan latihan atau tugas
operasi di daerah “A” pada tanggal sekian dan lengkap kekuatannya 1 Batalyon. Yang
memprihatinkan prajurit bahkan berkomunikasi di daerah operasi dengan berbicara
atau mengirim pesan melalui smartphone, bahwa dirinya maupun pasukannya sedang
pull out atau bekal ulang di daerah "B” pada pukul XX, serta menyebarkan foto-foto
tugas dan kegiatan rahasia di daerah operasi. Dari contoh tersebut, sangatlah tidak
benar, apabila seorang prajurit dengan sengaja maupun tidak sengaja bertindak yang
mengarah terhadap bocornya rahasia kegiatan militer. Berikutnya, prajurit saat ini
banyak menggunakan smartphone yang berbasis android melalui media sosial untuk
mengirimkan data dan informasi satuan karena adanya tuntutan untuk mengirimkan
data secara cepat dan terkesan prajurit tidak mau repot untuk mengirimkan data,
dokumen maupun berita secara manual sehingga prajurit mengabaikan faktor
keamanan atau kerahasiaan data. Alat ini sangat mudah untuk diintegrasikan dengan
berbagai media sosial seperti Telegram, Whatsapp, Line, Instagram maupun aplikasi
lain yang keseluruhannya memiliki tingkat keamanan yang rendah terhadap privasi
data dan informasi yang dikirim oleh pengguna, selain itu juga mudah disadap dan
diretas oleh para hacker.

Mencermati permasalahan di atas tentang Kebocoran peranti lunak, dokumen
dan berita akibat perkembangan teknologi informasi, maka strategi dilakukan adalah
Memberlakukan secara tegas aturan hukum militer yang berlaku bagi seluruh
prajurit TNI AD yang membocorkan rahasia militer. Dengan demikian diharapkan
selain diperoleh efek jera bagi setiap prajurit yang melanggar juga dapat menghindari
terjadinya kebocoran peranti lunak, dokumen dan berita di satuan.

Dengan berpedoman pada strategi di atas, maka beberapa langkah dan
upaya yang harus dilakukan oleh para Komandan Satuan antara lain : 1) Melakukan
pengawasan secara ketat setiap pengiriman data serta melarang pengiriman data
berklasifikasi “Sangat Rahasia atau Rahasia” dengan menggunakan media sosial;
2) Melakukan pengawasan apabila prajurit berkomunikasi dengan keluarganya tanpa
harus mengurangi keleluasaan dan selalu mengingatkan secara rutin agar tidak
membicarakan rahasia militer khususnya ketika sedang melaksanakan tugas operasi
atau latihan; 3) Menata sistem dan alat peralatan yang berkaitan dengan pengiriman
data secara manual di satuan seperti faxcimile, telepon kabel dan alat transportasi
untuk caraka, sehingga prajurit tidak menemui hambatan ketika harus mengirimkan

data, dokumen maupun berita yang berklasifikasi “Sangat Rahasia atau Rahasia”.
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PENUTUP

Perkembangan teknologi informasi telah memberikan pengaruh terhadap
budaya hidup prajurit dan organisasi TNI AD, berbagai dampak positif maupun negatif
yang timbul merupakan tantangan yang tidak dapat dihindari dan bahkan akan terus
berkembang, sehingga mempengaruhi pelaksanaan pembinaan satuan. Dampak
negatif yang timbul telah memberikan pengaruh yang sangat signifikan, sehingga
diperlukan kreatifitas maupun inovasi para Komandan Satuan untuk mampu
meminimalisir sampai dengan meniadakan dampak negatif yang dihadapi dengan
cermat, bijak dan tepat pada setiap komponen pembinaan satuan guna mendukung
tugas pokok.

Permasalahan kehidupan prajurit yang sangat tergantung pada teknologi
informasi, kesiapan organisasi dan kebocoran peranti lunak, dokumen dan berita
akibat dari perkembangan teknologi informasi, memerlukan peningkatan fungsi
pengawasan dan pengendalian secara ketat terhadap prajurit di semua kegiatan.
Selain itu untuk menjamin tersedianya personel yang mahir mengawaki alat peralatan
berbasis teknologi informasi diperlukan upaya peningkatan pengetahuan dan
keterampilan prajurit melalui pendidikan atau penataran serta penataaan organisasi
dengan prinsip “the right man in the right place”. Semua hal tersebut pada intinya
harus diawali oleh penerapan kepemimpinan tatap muka secara optimal dengan
dibarengi reward and punishment yang tegas dan tepat sesuai ketentuan hukum yang
berlaku bagi seluruh prajurit.

Meskipun perkembangan teknologi informasi sangat membantu dalam
pelaksanaan pembinaan satuan, namun pelaksanaan pola pembinaan yang sudah
berjalan saat ini tidak boleh dilupakan, bahkan harus selalu ditingkatkan.
Kepemimpinan lapangan yang baik dipadukan dengan kegiatan tatap muka bersama
prajurit secara teratur masih merupakan senjata yang ampuh untuk meredam
pengaruh negatif yang muncul sebagai dampak dari kemajuan teknologi. Keberadaan
seorang komandan harus dirasakan manfaatnya oleh satuan yang dipimpinnya dan
tidak meninggalkan nilai-nilai dasar keprajuritan yang positif untuk kemajuan di masa
mendatang.

‘Dwi Warna Purwa Cendekia Wusana”, mewujudkan Prajurit TNI AD yang
mengutamakan jiwa patriot pejuang, mahir dan terampil dalam profesinya sebagai

kekuatan pertahanan negara”.
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